LIETUVOS RESPUBLIKOS
VYRIAUSYBES KANCELIARIJA
2020-10-21 Nr.G-13986
DIREKTYVOS (ES) 2018/1972 IR LIETUVOS RESPUBLIKOS VYRIAUSYBES NUTARIMO ,,DEL LIETUVOS RESPUBLIKOS WY RIAUSYBES
2018 M. RUGPJUCIO 13 D. NUTARIMO NR. 818 ,,DEL LIETUVOS RESPUBLIKOS KIBERNETINIO SAUGUMO ISTABYMIGY VENDENIYEQ“
PAKEITIMO“ PROJEKTO ATITIKTIES LENTELE
2018 m. gruodzio 11 d. Europos Parlamento ir Tarybos direktyva | 1. Lietuvos Respublikos Vyriausybés nutarimo ,Dél Lietuvos Direktyvos
(ES) 2018/1972, kuria nustatomas Europos elektroniniy rySiy | Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimo Nr. 818 | perkélimo ir
kodeksas (nauja redakcija) ,Dél Lietuvos Respublikos Kkibernetinio saugumo jstatymo | jgyvendinimo
igyvendinimo* pakeitimo“ projektas (toliau — Nutarimo Nr. 818 lygis
pakeitimo projektas)
2. Lietuvos Respublikos elektroniniy rysiy istatymo Nr. IX-2135
pakeitimo jstatymo projektas (toliau — ER] pakeitimo projektas)
3. Lietuvos Respublikos kibernetinio saugumo jstatymo Nr. XII-1428
pakeitimo jstatymas Nr. XIII-1299 (toliau — Kibernetinio saugumo
jstatymo Nr. XII-1428 pakeitimo jstatymas Nr. XII1-1299)
4. Lietuvos Respublikos Vyriausybés 2018 m. gruodzio 5 d. nutarimas
Nr. 1209 ,,Dél Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio
13d. nutarimo Nr. 818 ,Dé¢él Nacionalinés kibernetinio saugumo
strategijos patvirtinimo* pakeitimo* (toliau — Nutarimas Nr. 1209)
5. Lietuvos Respublikos rys$iy reguliavimo tarnybos direktoriaus 2018 m.
balandzio 25 d. jsakymas Nr. 1V-394 _Deél VieSyjy rySiy tinkly
vientisumo uztikrinimo taisykliy patvirtinimo* (toliau — Isakymas Nr.
1V-394)
| DALIS
SISTEMA (SEKTORIAUS ORGANIZAVIMO BENDROSIOS
TAISYKLES)
V ANTRASTINE DALIS
SAUGUMAS
40 straipsnis
Tinkly ir paslaugy saugumas
1. Valstybés narés uztikrina, kad vieSyjy elektroniniy rySiy tinkly ar | Kibernetinio saugumo jstatymo Nr. X11-1428 pakeitimo jstatymas Visiskas




viesai prieinamy elektroniniy rysiy paslaugy teikéjai imtysi tinkamy ir
proporcingy techniniy ir organizaciniy priemoniy teikiamy tinkly ir
paslaugy saugumui kylancios rizikos tinkamam valdymui uZztikrinti.
Atsizvelgiant | naujausius technikos laiméjimus, tomis priemonémis
uztikrinamas kilusig rizikg atitinkantis saugumo lygis. Visy pirma turi
biiti imamasi priemoniy, jskaitant, kai tikslinga, Sifravima, siekiant
uzkirsti kelig su saugumu susijusiems incidentams arba sumazinti jy
poveikj naudotojams ir kitiems tinklams ir paslaugoms.

Nr. X111-1299

Kibernetinio saugumo jstatymas

2 straipsnis. Pagrindinés Sio jstatymo savokos

8. Kibernetinio saugumo subjektas — subjektas, valdantis ir (arba)
tvarkantis  valstybés informacinius iSteklius, ypatingos svarbos
informacinés infrastruktiros valdytojas, vieSyjy rysiy tinkly ir (arba)
viesyjy elektroniniy rysiy paslaugy, elektroninés informacijos prieglobos
paslaugy ir skaitmeniniy paslaugy teikéjas.

11 straipsnis. Bendrosios kibernetinio saugumo subjektu pareigos

1. Kibernetinio saugumo subjektai:

1) atsako uz jy valdomy rysiy ir informaciniy sistemy ar teikiamy
paslaugy kibernetinj sauguma, uZztikrina jy atitikt] organizaciniams ir
techniniams  kibernetinio saugumo  reikalavimams, taikomiems
Kibernetinio saugumo subjektams;

2) organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, aprase nustatyta tvarka atlieka rizikos
vertinimg ir jdiegia kitas, naujausiais technikos laiméjimais paremtas ir
nustatytai rizikai proporcingas, technines ir organizacines kibernetinio
saugumo priemones.

Nutarimas Nr. 1209

Organizaciniy ir techniniy Kkibernetinio saugumo reikalavimy,
taikomy kibernetinio saugumo subjektams, aprasas

18. Viesyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugy
teikéjai:

18.1. ne reCiau kaip karta per dvejus metus arba po esminiy
organizaciniy ar sisteminiy poky¢iy Apraso Il skyriuje nustatyta tvarka
organizuoja ir atlieka rizikos vertinima. Rizikos vertinimg viesyjy rysiy
tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugy teikéjai turi teise
atlikti kartu su veiklos rizikos ir (arba) informaciniy technologijy saugos
atitikties vertinimu;

18.2. jgyvendina organizacines ir technines priemones, uZtikrinancias,
kad suklastoty interneto protokolo (IP) adresy srautas biity blokuojamas




jy teikiamuose vieSuosiuose rysiy tinkluose;

18.3. jgyvendina organizacines ir technines priemones, uZztikrinancias,
kad elektroniniy paslaugy trikdymo atakos srautas biity blokuojamas jy
teikiamuose vieSuosiuose rysiy tinkluose;

18.4. jgyvendina organizacines ir technines priemones, uztikrinancias jy
vieSyjy rysiy tinkly ir (arba) viesyjy elektroniniy rysiy paslaugoms teikti
naudojamy sistemy ir jrangos kibernetinj sauguma;

18.5. tvirtina ir po esminiy organizaciniy ar sisteminiy pokyciy atnaujina
savo vieSyjy rysSiy tinkly ir (arba) vieSyjy elektroniniy paslaugy
kibernetinio saugumo valdymo taisykles, o Nacionalinio kibernetinio
saugumo centro reikalavimu, jas pateikia Nacionaliniam Kkibernetinio
saugumo centrui. VieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy
paslaugy kibernetinio saugumo valdymo taisyklése nurodoma:

18.5.1. kibernetiniams incidentams valdyti reikalingy priemoniy
apraSymai,

18.5.2. vieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rysiy paslaugy
nepertraukiamo teikimo uztikrinimo planas ir jo taikymo salygos bei
maksimalus leistinas paslaugos neveikimo laikas;

18.5.3. uz kibernetiniy incidenty valdyma atsakingy asmeny funkcijos ir
atsakomybg;

18.5.4. vieSyy rySiy tinkly ir (arba) vieSyjy elektroniniy rysiy
paslaugoms teikti naudojamy sistemy ir jrangos stebésenos, patikrinimo,
testavimo bei auditavimo tvarka ir salygos;

18.5.5. atitiktis Lietuvos ir tarptautiniams standartams, apibiidinantiems
kibernetin] sauguma ar saugy elektroninés informacijos tvarkyma;

18.6. neatlygintinai informuoja vieSyjy elektroniniy rySiy paslaugy
gavejus apie priemones, kuriomis vieSyjy elektroniniy rySiy paslaugy
gavéjai gali pasinaudoti kibernetiniy incidenty grésmei, susijusiai su
vieSyjy elektroniniy rySiy paslaugy gavejy galiniais jrenginiais, pasalinti,
ir nurodo tikétinas tokiy priemoniy panaudojimo i$laidas;

18.7. ne véliau kaip prie§ penkias darbo dienas informuoja vieSyjy
elektroniniy rySiy paslaugy gavéjus ir Nacionalinj kibernetinio saugumo
centrg apie numatomus planinius darbus, kuriuos atliekant yra tikimybeé
sutrikdyti vieSyjy rySiy tinkly ir (arba) vieSyjy elektroniniy rySiy
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paslaugy kibernetinj sauguma;

18.8. viesai skelbia rekomendacijas vieSyjy elektroniniy rysiy paslaugy
gaveéjams apie priemones kibernetiniam saugumui uztikrinti naudojantis
viesyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugy teikéjy
paslaugomis.

ER] pakeitimo projektas
Lietuvos Respublikos elektroniniu rysiy istatymas

51 straipsnis. VieSuju elektroniniy rySiy tinkly vientisumas

1. VieSujuy elektroniniy rySiy tinkly teikéjai privalo jgyvendinti
tinkamas technines ir organizacines priemones savo teikiamy
vieSyju elektroniniy rySiy tinkly vientisumui uZtikrinti, taip
uZtikrindami Siais tinklais teikiamy vieSyjuy elektroniniu rySiy
paslaugy nepertraukiamg teikima.

2. RySiy reguliavimo tarnyba gali nustatyti techninius ir
organizacinius reikalavimus vieSyjy elektroniniy rySiy tinkly
vientisumui uZtikrinti.

3. RySiy reguliavimo tarnyba, siekdama uZtikrinti vieSuyju
elektroniniy rySiy tinkly vientisuma, turi teis¢ duoti privalomus
nurodymus ir nustatyti nurodymu jvykdymo terming vieSyju
elektroniniy rySiy tinkly ir (ar) vieSyju elektroniniy rySiy paslaugy
teikéjams. RySiy reguliavimo tarnybos nurodymai turi buti
motyvuoti, pagristi ir proporcingi tikslui pasiekti.

Isakymas Nr. 1V-394

VieSuju rySiy tinkly vientisumo uZtikrinimo taisyklés

3. VieSyjy rysiy tinkly teikéjai privalo:

3.1. jgyvendinti tinkamas technines ir organizacines priemones savo
teikiamy vieSyjy rySiy tinkly vientisumui uztikrinti, kad Siais tinklais
bty nepertraukiamai teikiamos viesosios elektroniniy rySiy paslaugos;

Europos Sajungos tinkly ir informacijos apsaugos agentiira (toliau —
ENISA) pagal Europos Parlamento ir Tarybos reglamentg (ES)

Sios pastraipos perkelti ir jgyvendinti nereikia, nes ji skirta Europos
Sgjungos tinkly ir informacijos apsaugos agentiral.




Nr. 526/2013 (1) palengvina valstybiy nariy veiksmy koordinavima
siekiant iSvengti skirtingy nacionaliniy reikalavimy, kurie gali sukelti
saugumo rizikg ir kliti¢iy vidaus rinkai, taikymo.

2. Valstybés narés uztikrina, kad vieSyjy elektroniniy rysiy tinkly ar
vieSai prieinamy elektroniniy rySiy paslaugy teikéjai nedelsiant
praneSty kompetentingai institucijai apie saugumo incidenta, kuris
turéjo didelés jtakos tinkly veikimui arba paslaugy teikimui.

Kibernetinio saugumo jstatymo Nr. XII-1428 pakeitimo jstatymas
Nr. XI111-1299

Kibernetinio saugumo jstatymas

2 straipsnis. Pagrindinés Sio jstatymo savokos

8. Kibernetinio saugumo subjektas — subjektas, valdantis ir (arba)
tvarkantis  valstybés informacinius iSteklius, ypatingos svarbos
informacinés infrastruktiros valdytojas, vieSyjy rysiy tinkly ir (arba)
vieSyjy elektroniniy rysiy paslaugy, elektroninés informacijos prieglobos
paslaugy ir skaitmeniniy paslaugy teikéjas.

11 straipsnis. Bendrosios kibernetinio saugumo subjektu pareigos

1. Kibernetinio saugumo subjektai:

3) Nacionaliniame kibernetiniy incidenty valdymo plane nustatytomis
salygomis ir tvarka pranesa Nacionaliniam kibernetinio saugumo centrui
apie jy valdomose ir (arba) tvarkomose rysiy ir informacinése sistemose
ivykusius kibernetinius incidentus ir taikytas kibernetiniy incidenty
valdymo priemones.

Nutarimas Nr. 1209

Nacionalinis kibernetiniy incidenty valdymo planas

13. Kibernetinio saugumo subjektai Nacionalinj kibernetinio saugumo
centrg informuoja apie:

13.1. didelio poveikio kibernetinius incidentus — nedelsiant, bet ne véliau
kaip per vieng valandg nuo jy nustatymo.

ERIJ pakeitimo projektas
Lietuvos Respublikos elektroniniy rysiy jstatymas

51 straipsnis. VieSyju elektroniniy rySiy tinkly vientisumas
4. JIvykus vientisumo paZeidimui, kuris gali turéti, turi ar turéjo
didele jtaka vieSojo elektroniniu rySiy tinklo veikimui arba vieSujuy
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elektroniniy rySiy paslaugy teikimui, vieSyjy elektroniniy rysiuy
tinkly teikéjas privalo nedelsdamas apie §j vientisumo paZeidima
informuoti RySiy reguliavimo tarnyba jos nustatyta tvarka ir
salygomis. Nustatant vientisumo paZeidimo masta, atsiZvelgiama i
paslaugy gavéjy, kuriuos paveiké vientisumo pazeidimas, skaiciy,
vientisumo paZeidimo trukme, teritorija, kurioje vientisumo
pazeidimas daro poveikj, poveikio vieSojo elektroniniy rySiu tinklo
veikimui ar vieSyju elektroniniy rySiy paslaugy teikimui masta,
poveikio ekonominei ir visuomeninei veiklai masta. RysSiy
reguliavimo tarnyba nustato konkrecius vientisumo pazeidimo
masto vertinimo Kriterijus. Prireikus apie jvykusj vientisumo
paZzeidimg RySiy reguliavimo tarnyba praneSa Kkity Europos
Sajungos valstybiy nariy nacionalinéms reguliavimo institucijoms,
Europos tinkly ir informacijos apsaugos agentiirai ir visuomenei.

Isakymas Nr. 1V-394

VieSyju rysiu tinkly vientisumo uZtikrinimo taisyklés

3. Viesyjy rysiy tinkly teikéjai privalo:

3.4. nedelsdami, bet ne véliau kaip per dvi valandas po vientisumo
pazeidimo nustatymo, informuoti Tarnyba apie vientisumo pazeidimus,
kurie pagal Taisykliy 1 priedo 1 lentel¢je nurodytus kriterijus gali turéti,
turi ar tur¢jo didelg jtaka jy teikiamy vieSyjy rySiy tinkly veikimui ir
(arba) Siais tinklais teikiamy vieSyjy elektroniniy rySiy paslaugy
teikimui; apie Siame papunktyje nurodytus vientisumo pazeidimus
Tarnyba turi biiti informuota vienu i$ §iy telefono rySio numeriy — +370
618 13 476, +370673 99 568 arba +370686 58 193, taip pat
elektroninio pasto adresu vientisumas@rrt.It pateikiant uzpildyta
Taisykliy 2 priede pateiktos formos praneSima.

Siekiant nustatyti su saugumu susijusio incidento poveikio masta,
atsizvelgiama, kai zinoma, visy pirma j §iuos parametrus:

a) naudotojy, kuriuos paveiké saugumo incidentas, skaiciy;

b) saugumo incidento trukme;

C) geografing teritorija, kurioje saugumo incidentas daro poveikij;

d) poveikio tinklo veikimui arba paslaugos teikimo mastg;

Nutarimas Nr. 1209

Nacionalinis kibernetiniy incidenty valdymo planas

9. Kibernetiniai incidentai skirstomi j keturias kategorijas:
9.1. pavojingi kibernetiniai incidentai;

9.2. didelio poveikio kibernetiniai incidentai;

9.3. vidutinio poveikio Kibernetiniai incidentai;

Visiskas




e) poveikio ekonominei ir visuomeninei veiklai mastg.

9.4. nereikSmingo poveikio kibernetiniai incidentai.
10. Kiriterijai, kuriais vadovaujantis kibernetiniai incidentai priskiriami
Plano 9 punkte nustatytoms kategorijoms, nustatyti Plano priede.

Priedas
KRITERIJU, KURIAIS VADOVAUJANTIS KIBERNETINIAI
INCIDENTAI PRISKIRIAMI KIBERNETINIU INCIDENTU
KATEGORIJOMS, SARASAS

poveikis

bernetinio
incidento grupés

zn
oE

Kibernetinio
incidento pogrupiai

1.1, Nepageidauiami laifkai ir (ar)

ERI pakeitimo projektas
Lietuvos Respublikos elektroniniu rysiy istatymas

51 straipsnis. VieSyju elektroniniy rySiy tinkly vientisumas

4. Jvykus vientisumo paZeidimui, kuris gali turéti, turi ar turéjo
didele jtaka vieSojo elektroniniy rySiy tinklo veikimui arba vieSyju
elektroniniu rySiy paslaugy teikimui, vieSuju elektroniniu rySiy
tinkly teikéjas privalo nedelsdamas apie §i vientisumo pazeidima
informuoti RySiy reguliavimo tarnyba jos nustatyta tvarka ir
salygomis. Nustatant vientisumo paZeidimo masta, atsiZvelgiama j
paslauguy gavéju, kuriuos paveiké vientisumo paZeidimas, skaiciy,
vientisumo pazeidimo trukme, teritorijg, Kkurioje vientisumo
pazeidimas daro poveikij, poveikio vieSojo elektroniniy rysiy tinklo
veikimui ar vieSyju elektroniniu rySiy paslauguy teikimui masta,
poveikio ekonominei ir visuomeninei veiklai masta. RySiy
reguliavimo tarnyba nustato konkrefius vientisumo pazeidimo
masto vertinimo Kriterijus. Prireikus apie jvykusji vientisumo
paZzeidimg RySiu reguliavimo tarnyba praneSa Kkity Europos




Sajungos valstybiy nariy nacionalinéms reguliavimo institucijoms,
Europos tinkly ir informacijos apsaugos agentiirai ir visuomenei.

Isakymas Nr. 1V-394

Viesyju rysiy tinkly vientisumo uZtikrinimo taisyklés

3. Viesyjy rysiy tinkly teikéjai privalo:

3.4. nedelsdami, bet ne véliau kaip per dvi valandas po vientisumo
pazeidimo nustatymo, informuoti Tarnybg apie vientisumo pazeidimus,
kurie pagal Taisykliy 1 priedo 1 lentel¢je nurodytus kriterijus gali turéti,
turi ar tur¢jo didele jtaka jy teikiamy viesyjy rysiy tinkly veikimui ir
(arba) Siais tinklais teikiamy vieSyjy elektroniniy rySiy paslaugy
teikimui; apie Siame papunktyje nurodytus vientisumo pazeidimus
Tarnyba turi biiti informuota vienu i§ Siy telefono rySio numeriy — +370
618 13 476, +370673 99 568 arba +370686 58 193, taip pat
elektroninio pasSto adresu vientisumas@rrt.lt pateikiant uZpildyta
Taisykliy 2 priede pateiktos formos pranesima.

Viesyjy rysiy tinkly vientisumo uztikrinimo taisykliy

1 priedas

VIENTISUMO PAZEIDIMU, APIE KURIUOS TURI BUTI
PRANESTA LIETUVOS RESPUBLIKOS RYSIU REGULIAVIMO
TARNYBAI, NUSTATYMO KRITERIJAI

1 lentelé. Vientisumo pazeidimai, apie kuriuos turi biiti praneSama
nedelsiant, bet ne véliau kaip per dvi valandas po vientisumo paZeidimo
nustatymo

Paslaugy teikimo

Kriterijus Kriterijaus reik§meé | ¢ oo trukme

Daugiau kaip 1/3
savivaldybés paslaugy
gavéjy arba daugiau kaip | 1 valanda ir ilgiau
25 000 paslaugy gavéjy

Interneto prieigos
paslaugu teikimo
nutraukimas




Daugiau kaip 1/3
savivaldybés paslaugy
gavéjy arba daugiau kaip | 1 valanda ir ilgiau
25 000 paslaugy gavéjy

VieSuju fiksuotojo
telefono rysio paslaugy
teikimo nutraukimas

VieSujy judriojo Daugiau kaip 1/3

s savivaldybés paslaugy
telefono rysio paslauguy .. . : s
S . gavejy arba daugiau kaip | 1 valanda ir ilgiau
teikimo nutraukimas ..
25 000 paslaugy gavéjy
Lietuvos nacionalinio Daugiau kaip 1/3
radijo ir televizijos savivaldybés paslaugy
transliavimo gavéjy arba daugiau kaip | 1 valanda ir ilgiau
nutraukimas 25 000 paslaugy gavéjy

Prireikus atitinkama kompetentinga institucija informuoja kity
valstybiy nariy kompetentingas institucijas ir ENISA. Atitinkama
kompetentinga institucija gali informuoti visuomen¢ arba reikalauti,
kad tai padaryty paslaugy teikéjai, jei ji nustato, kad saugumo
incidento atskleidimas atitinka visuomenés interesus.

Karta per metus atitinkama kompetentinga institucija pateikia
Komisijai ir ENISA apibendrintg pagal $ig dalj gauty pranesimy ir
1vykdyty veiksmy ataskaitg.

Kibernetinio saugumo jstatymo Nr. XI1-1428 pakeitimo jstatymas
Nr. X111-1299

Kibernetinio saugumo jstatymas

8 straipsnis. Nacionalinis kibernetinio saugumo centras

2. Nacionalinis kibernetinio saugumo centras, jgyvendindamas
kibernetinio saugumo politika:

13) kai butina informuoti visuomen¢ siekiant iSvengti kibernetinio
incidento arba valdyti vykstant] kibernetinj incidenta, pasikonsultaves su
kibernetinio saugumo subjektu, praneSusiu apie kibernetinj incidenta,
informuoja visuomeng¢ apie pavienius kibernetinius incidentus arba
reikalauja, kad tai padaryty kibernetinio saugumo subjektas.

Nutarimo Nr. 818 pakeitimo projektas

1.2. Pakeisti nurodytu nutarimu patvirtinta Nacionalinio
kibernetiniy incidenty valdymo plang ir 50.2 papunktj iSdéstyti taip:
»30.2. informuoja Europos Komisija apie kibernetiniy incidenty
valdymo proceso mastg (nurodydamas jvykusiy Kkibernetiniuy
incidenty grupes, poveikj, skai¢iy, kibernetinius incidentus, galimai
turéjusius poveikj kitoms Europos Sajungos valstybéms, ir Kita
aktualia informacija) ir pagrindinius elementus ir Kiekvienais metais

Visiskas
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bendradarbiavimo grupei, Europos Komisijai ir Europos tinkly ir
informacijos apsaugos agentiurai (ENISA) pateikia suvesting
ataskaita apie gautus praneSimus, kurioje, be kita ko, nurodomas
praneSimy skaicius ir incidenty, apie kuriuos pranesta, pobiudis, taip
pat veiksmai, kuriy buvo imtasi;*.

Nutarimas Nr. 1209

Nacionalinis kibernetiniu incidenty valdymo planas

50. Nacionalinis Kibernetinio saugumo centras, koordinuodamas
tarptautinio ir tarpinstitucinio bendradarbiavimo veiksmus:

50.1. uztikrina tarpvalstybinj Lietuvos Respublikos ir kity Europos
Sajungos  valstybiy  nariy  institucijy = bendradarbiavimg  ir
bendradarbiavima su S$iy valstybiy bendradarbiavimo grupémis,
reagavimo ] kompiuterinius saugumo incidentus tarnybomis (toliau —
CSIRT) ir kitomis institucijomis, kad biity galima vykdyti efektyvia
kibernetinio saugumo prieziiirg ir operatyviai keistis informacija tarp
suinteresuoty asmeny;

<..>

50.3. informuoja kitas Europos Sgjungos valstybes nares, jy CSIRT apie
pavojingus ir didelio poveikio kibernetinius incidentus, kai gali bati
paveiktas daugiau negu vienos valstybés narés ypatingos svarbos
informacinés infrastruktiiros paslaugy teikimas;

ERIJ pakeitimo projektas
Lietuvos Respublikos elektroniniu rysiy jstatymas

51 straipsnis. VieSyju elektroniniy rySiy tinkly vientisumas

4. Jvykus vientisumo paZeidimui, kuris gali turéti, turi ar turéjo
didele jtaka vieSojo elektroniniy rySiy tinklo veikimui arba vieSuju
elektroniniy rySiy paslaugy teikimui, vieSuju elektroniniu rySiy
tinkly teikéjas privalo nedelsdamas apie $j vientisumo paZeidima
informuoti RySiu reguliavimo tarnyba jos nustatyta tvarka ir
salygomis. Nustatant vientisumo paZeidimo masta, atsiZvelgiama j
paslaugu gavéju, kuriuos paveiké vientisumo paZeidimas, skaiciy,
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vientisumo pazeidimo trukme, teritorija, Kkurioje vientisumo
paZeidimas daro poveikj, poveikio vieSojo elektroniniy rysiy tinklo
veikimui ar vieSyju elektroniniy rySiy paslaugy teikimui masta,
poveikio ekonominei ir visuomeninei veiklai masta. RySiy
reguliavimo tarnyba nustato konkrecius vientisumo paZeidimo
masto vertinimo Kriterijus. Prireikus apie jvykusj vientisumo
pazeidima RySiy reguliavimo tarnyba pranesa kity Europos
Sajungos valstybiy nariy nacionalinéms reguliavimo institucijoms,
Europos tinkly ir informacijos apsaugos agentiirai ir visuomenei.

5. RySiy reguliavimo tarnyba kaupia informacija apie pagal Sio
straipsnio 4 dalj pateiktus vieSyju elektroniniy rySiy tinkly teikéjuy
praneSimus ir jvykdytus veiksmus ir kiekvienais metais pateikia
apibendrintg informacija Europos Komisijai ir Europos tinkly ir
informacijos apsaugos agentiirai.

3. Valstybés narés uztikrina, kad esant konkreciai ir didelei vieSyjy
elektroniniy rySiy tinkly ar vieSai prieinamy elektroniniy rySiy
paslaugy saugumo incidento rizikai tokiy tinkly ar paslaugy teikéjai
informuoty savo naudotojus, kuriems tokia grésmé gali turéti jtakos,
apie visas galimas apsaugos ar taisomasias priemones, kuriy gali imtis
naudotojai. Kai tikslinga, paslaugy teikéjai apie pacia grésme taip pat
informuoja savo naudotojus.

Kibernetinio saugumo jstatymo Nr. XII-1428 pakeitimo jstatymas
Nr. XI111-1299

Kibernetinio saugumo jstatymas

2 straipsnis. Pagrindinés Sio jstatymo savokos

8. Kibernetinio saugumo subjektas — subjektas, valdantis ir (arba)
tvarkantis  valstybés informacinius iSteklius, ypatingos svarbos
informacinés infrastruktiiros valdytojas, vieSyjy rySiy tinkly ir (arba)
vieSyjy elektroniniy rysiy paslaugy, elektroninés informacijos prieglobos
paslaugy ir skaitmeniniy paslaugy teikéjas.

8 straipsnis. Nacionalinis kibernetinio saugumo centras

2. Nacionalinis kibernetinio saugumo centras, jgyvendindamas
kibernetinio saugumo politika:

13) kai bitina informuoti visuomene¢ siekiant iSvengti kibernetinio
incidento arba valdyti vykstantj kibernetinj incidents, pasikonsultaves su
kibernetinio saugumo subjektu, praneSusiu apie kibernetinj incidenta,
informuoja visuomen¢ apie pavienius kibernetinius incidentus arba
reikalauja, kad tai padaryty kibernetinio saugumo subjektas.

Visiskas
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12 straipsnis. Specialiosios Kibernetinio saugumo subjekty pareigos
3. VieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rysSiy paslaugy
teikéjai vieSai skelbia savo interneto svetainése ar kitomis visuomeneés
informavimo priemonémis paslaugy gavéjams rekomendacijas dél
priemoniy kibernetiniam saugumui uztikrinti naudojantis vieSyjy rysiy
tinkly ir (arba) vieSyjy elektroniniy rysSiy paslaugy teikéjy teikiamomis
paslaugomis.

Nutarimas Nr. 1209

Organizaciniy ir techniniy Kkibernetinio saugumo reikalavimy,
taikomuy kibernetinio saugumo subjektams, aprasas

18. Viesyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugy
teikéjai:

18.6. neatlygintinai informuoja vieSyjy elektroniniy rySiy paslaugy
gavéjus apie priemones, kuriomis vieSyjy elektroniniy rysiy paslaugy
gavéjai gali pasinaudoti kibernetiniy incidenty grésmei, susijusiai su
vieSyjy elektroniniy rysiy paslaugy gavéjy galiniais jrenginiais, pasalinti,
ir nurodo tikétinas tokiy priemoniy panaudojimo islaidas;

18.7. ne véliau kaip prieS penkias darbo dienas informuoja vieSyjy
elektroniniy rysiy paslaugy gavéjus ir Nacionalinj kibernetinio saugumo
centrg apie numatomus planinius darbus, kuriuos atliekant yra tikimybé
sutrikdyti vieSyjy rySiy tinkly ir (arba) vieSyjy elektroniniy rySiy
paslaugy kibernetinj sauguma;

18.8. viesai skelbia rekomendacijas vieSyjy elektroniniy rysiy paslaugy
gavejams apie priemones kibernetiniam saugumui uztikrinti naudojantis
vieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rysiy paslaugy teikéjy
paslaugomis.

Isakymas Nr. 1V-394

VieSuju rySiy tinkly vientisumo uZtikrinimo taisyklés

3. Viesyjy rysiy tinkly teikéjai privalo:

3.2. nedelsdami nemokamai informuoti vieSyjy elektroniniy rysiy
paslaugy teikéjus, kurie teikia vieSgsias elektroniniy rySiy paslaugas
naudodamiesi viesojo rysiy tinklo teikéjo vieSuoju rysiy tinklu, ir vieSyjy
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elektroniniy rysiy paslaugy gavéjus, kuriems viesojo rysiy tinklo teikéjas
teikia vieSgsias elektroniniy rySiy paslaugas, apie dél vientisumo
pazeidimo kilusius vieSyjy rysiy tinkly ir (arba) Siais tinklais teikiamy
viesyjy elektroniniy rysiy paslaugy teikimo sutrikimus;

3.3. ne véliau kaip pries 5 darbo dienas informuoti vieSyjy elektroniniy
ry$iy paslaugy teikéjus, kurie teikia vieSgsias elektroniniy rySiy
paslaugas naudodamiesi viesojo rysiy tinklo teikéjo vieSuoju rysiy tinklu,
vieSyjy elektroniniy rysiy paslaugy gavéjus, kuriems vieSojo rysiy tinklo
teikéjas teikia vieSgsias elektroniniy rySiy paslaugas, ir Tarnyba apie
numatomus planinius darbus, kuriuos atliekant yra tikimybé sutrikdyti
vieSyjy rysiy tinkly vientisumg ir (arba) §iais tinklais teikiamy vieSyjy
elektroniniy rysiy paslaugy nepertraukiama teikimga.

4. Sis straipsnis nedaro poveikio Reglamentui (ES) 2016/679 ir
Direktyvai 2002/58/EB.

Sios dalies papildomai perkelti ir jgyvendinti nereikia, nes Direktyvos
nacionalinés  jgyvendinimo priemonés talkomos nedarant jtakos
Reglamentui (ES) 2016/679 ir Direktyvg 2002/58/EB perkeliancioms
nuostatoms.

5. Komisija, kuo labiau atsizvelgdama j ENISA nuomong, gali priimti
igyvendinimo aktus, kuriuose biity iSsamiai iSdéstytos 1 dalyje
nurodytos techninés ir organizacinés priemonés, taip pat aplinkybeés,
forma ir procediros, taitkomos praneSimo reikalavimams pagal 2 dalj.
Jie kuo labiau grindziami Europos ir tarptautiniais standartais ir
netrukdo valstybéms naréms patvirtinti papildomus reikalavimus
siekiant Sio straipsnio 1 dalyje nustatyty tiksly.

Jgyvendinimo aktai priimami laikantis 118 straipsnio 4 dalyje
nurodytos nagrin¢jimo procediiros.

Sios dalies perkelti ir jgyvendinti nereikia, nes ji skirta Europos
Komisijai.




